Jurnal P-ISSN : 3032-6524

BATAVIA E-ISSN : 3032-6184

Volume 1 Nomor 3 Mei 2024

Buletin Aksi Visi Penelitian Sosial Hal. 115-122
Humaniora

STRATEGI PENCEGAHAN CYBERSTALKING DAN UPAYA
PERLINDUNGAN HUKUM

Hera Ananda Putri®
Fakultas Hukum dan Bisnis, Universitas Duta Bangsa Nusantara
e-mail: heraanandaputri@gmail.com

Kata Kunci:|| Abstrak
Siberstalking;| Cyberstalking menjadi fenomena yang semakin mengkhawatirkan di era digital
Kecemasan; Perlindungan danf| saat ini. Penelitian ini bertujuan untuk mengkaji lebih jauh cyberstalking,
Upaya Edukasi;l| meliputi definisi, jenis, dampak psikologis dan emosional terhadap korban,
serta upaya petlindungan yang dapat dilakukan. Metode penelitian yang
digunakan adalah penelitian dokumen dan analisis data dari kasus cyber
harassment yang pernah terjadi. Hasil penelitian menunjukkan bahwa
cyberstaking dapat menyebabkan stres psikologis, kecemasan, dan gangguan
emosional yang serius pada korbannya. Tantangan utama dalam memerangi
cyberstalking mencakup kesulitan mengidentifikasi pelaku, kurangnya
kesadaran masyarakat akan bahaya cyberstalking, dan hambatan hukum yang
terkait dengannya. Penelitian ini memberikan wawasan tentang perlunya
peraturan yang lebih ketat dan perlindungan yang efektif bagi korban
cyberstalking, serta upaya edukasi untuk mencegah kasus baru di masa depan.

Keywords:|| Abstract

Cyberstalking; Anxiety; Protection and) Cyberstalking is a phenomenon that is increasingly being remembered in the current digital

Educational Efforts;| era. This research aims to examine cyberstalking further, including the definition, types,
psychological and emotional impacts on victims, as well as protective measures that can be
taken. The research method used is document research and data analysis from cyber
harassment cases that bave occurred. Research results show that cyberstalking can canse
psychological stress, anxiety and serious emotional disorders in its victims. The main
challenges in the fight against cyberstaling include the difficulty of identifying perpetrators,
the lack of public awareness of the dangers of cyberstalking, and the legal challenges
associated with it. This research provides insight into the need for stricter regulations and
effective protection for victims of cyberstalking, as well as educational efforts to prevent new
cases in the future.
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A. Pendahuluan

Perlindungan data pribadi merupakan respons terhadap salah satu tantangan yang terkait
dengan perlindungan privasi individu. Seperti disebutkan sebelumnya, data pribadi merupakan
elemen penting privasi. Oleh karena itu, hak privasi tidak selalu terbatas pada data pribadi saja,
namun data pribadi merupakan salah satu unsur hak privasi. Jika konsep perlindungan data pribadi
menjadi pusat perhatian, maka akan ada kaitannya dengan perwujudan hak privasi. Mulai dari
alasan dasar, rencana perlindungan hingga implementasinya, pembahasan konsep ini merupakan
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penjelasan yang mendasar dan sistematis, dalam konteks ini membahas mengenai pengertian
perlindungan Fokus pada data pribadi.(Anisah & Eko Nurisman, 2022)

Salah satu dampak buruk dari perilaku menyimpang yang dapat dianggap sebagai sisi gelap
komunikasi berbasis teknologi adalah cyberstalking. Cyberstalking melibatkan tindakan
mengganggu atau meremehkan individu melalui penggunaan teknologi modern. Dengan
menggunakan teknologi ini, pelaku cyberstalking dapat mengakses data pribadi korban dan
menyalahgunakannya untuk keuntungan pribadi. Menurut International Journal of Cyber Crime,
cyberstalking adalah aktivitas seseorang yang menggunakan Internet sebagai senjata atau alat untuk
mengganggu/melecehkan, mengancam, dan menanamkan rasa takut. Tindakan ini sering kali
melibatkan pengumpulan dan eksploitasi data pribadi korban untuk menyakiti atau melecehkan
mereka secara online. Hal ini mencakup tindakan seperti mengirimkan ancaman, mencemarkan
nama baik korban, menguntitnya secara online, atau bahkan menyebarkan informasi palsu atau
informasi pribadi tentang korban dengan tujuan merusak reputasinya. Dampak cyberstalking bisa
sangat buruk terhadap kesehatan fisik dan mental korban dan seringkali memerlukan tindakan
hukum untuk melindungi mereka dan menegakkan hak privasi mereka.(Yusuf et al., 2024)

Cyberstalking bisa menjadi kejahatan serius jika tidak diberantas secara tegas. Strategi dan
teknik tertentu digunakan oleh pelaku cyberstalking untuk mengancam, mempermalukan,
mengintimidasi, dan mengendalikan korbannya. (Dwipayana et al., 2020)Mereka memiliki
pemahaman yang mendalam tentang teknologi dan berbagai cara untuk menyiksa,
mempermalukan dan bahkan mengancam para korban. Kesehatan fisik dan mental korban daring
dapat terkena dampak serius akibat penindasan maya.(Pratiwi et al., 2022) Tak jarang korbannya
merasakan kemarahan, ketakutan dan depresi, bahkan berujung pada tragedi kematian. Siapa pun
yang melakukan serangan siber melakukan aktivitasnya melalui Internet dengan memantau dan
mengumpulkan informasi pribadi korban, termasuk nama, alamat, riwayat keluarga, kebiasaan
sehari-hari, dan nomor telepon, bahkan tanggal lahir, dan informasi lain yang diperoleh korban
melalui jejaring sosial. Jaringan komunikasi. Setelah mengetahui informasi tersebut, pelaku terus
menelpon dengan maksud meninggalkan pesan ancaman dan melecehkan korban melalui layanan
internet.(Benito, 2023) Selain itu, pelaku juga dapat mengeksploitasi pengumpulan dan manipulasi
informasi atau data pribadi korban dengan memposting di website terkait masalah seksual dengan
berpura-pura menjadi korban.(Kaur et al., 2021) Cyberstalking biasanya hanya dianggap ilegal jika
korbannya merasa terancam. (Wei-Jung, 2020)

Sulitnya menemukan data komprehensif mengenai kasus cyberstalking di Indonesia.
Namun data Polda Metro Jaya menunjukkan setidaknya ada 25 kasus cyberbullying yang
dilaporkan setiap harinya. Selain itu, data Komite Perlindungan Anak Indonesia pada tahun 2018
menunjukkan bahwa jumlah anak yang mengalami perundungan mencapai 22,4%. Tingginya angka
ini disebabkan anak-anak banyak yang menggunakan internet.(Agung et al., 2022)

Undang-Undang Nomor 19 Tahun 2016 tentang Perubahan atas Undang-Undang Nomor
11 Tahun 2008 tentang Informasi dan Transaksi Elektronik yang selanjutnya disebut UU ITE
mengatur tentang cyberbullying sebagaimana dimaksud dalam Pasal 45b yang mengatur mengenai
intimidasi yang mengancam pelakunya dengan ancaman hukuman sebesar 4 (empat) tahun penjara
dan/atau denda paling banyak Rp 1.000.000. 750.000.000,00 (tujuh ratus lima puluh juta rupiah)6.
Sayangnya, peraturan mengenai intimidasi pidana di Indonesia masih belum jelas dan kabur. (Afif,
2022)
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Berdasarkan latar belakang diatas, penulis memiliki mendapati adanya urgensi untuk
membahas permasalahan tersebut, adapun pokok bahasan dalam penelitian ini ialah mengenai
apakah tindakan pencegahan terhadap cyberstalking telah efektif di Indonesia dan bagaimana
efektivitas upaya perlindungan hukum dalam menangani kasus cyberstalking dan melindungi
korban dari ancaman dan dampak negatifnya di era digital saat ini.

. Metode Penelitian

Metode penelitian yang akan digunakan dalam studi ini melibatkan beberapa pendekatan
yang beragam. Pertama, kami akan melakukan studi literatur untuk merumuskan pemahaman yang
mendalam tentang fenomena cyberstalking, termasuk definisi, jenis-jenisnya, serta dampak
psikologis dan emosional yang dialami oleh korban. Studi literatur akan menjadi landasan untuk
mengevaluasi efektivitas upaya pencegahan dan perlindungan yang ada. Selanjutnya, kami akan
melakukan analisis kasus yang terdokumentasi untuk memahami pola dan karakteristik
cyberstalking serta dampaknya pada korban. Analisis kasus ini akan memberikan wawasan yang
lebih konkret tentang bagaimana fenomena ini terjadi dalam konteks Indonesia.

Kedua, dalam metode penelitian ini, kami akan melakukan analisis kebijakan untuk
mengkaji regulasi yang ada terkait perlindungan terhadap cyberstalking di Indonesia, termasuk
Undang-Undang ITE dan peraturan lain yang relevan. Analisis ini akan membantu kami
memahami kerangka hukum yang telah dibuat dan mengevaluasi keefektifannya dalam menangani
kasus-kasus cyberstalking. Selain itu, kami juga akan melakukan studi perbandingan dengan negara-
negara lain yang telah mengimplementasikan kebijakan dan strategi pencegahan cyberstalking yang
efektif. Dengan cara ini, kami dapat memperoleh wawasan tambahan tentang praktik terbaik dan
kemungkinan adopsi model yang sesuai dengan konteks Indonesia.

Terakhir, kami akan melakukan survei atau penyebaran kuesioner kepada korban
cyberstalking dan masyarakat umum. Hal ini dilakukan untuk mengumpulkan data tentang tingkat
kesadaran, pengalaman, dan persepsi mereka terhadap fenomena ini, serta efektivitas upaya
pencegahan yang ada. Melalui kombinasi metode ini, diharapkan studi ini dapat memberikan
pemahaman yang komprehensif tentang efektivitas upaya pencegahan dan perlindungan terhadap
cyberstalking di Indonesia, serta memberikan rekomendasi yang konkret dan berbasis bukti untuk
perbaikan kebijakan dan strategi yang lebih efektif dalam mengatasi fenomena ini.

. Pembahasan

Hasil penelitian menunjukkan bahwa meskipun telah ada upaya dari pemerintah dan
lembaga terkait untuk meningkatkan kesadaran akan bahaya cyberstalking di Indonesia, tindakan
pencegahan belum mencapai tingkat efektivitas yang diinginkan. (Syah & Hermawati, 2018)Hal ini
disebabkan oleh sejumlah faktor, di antaranya adalah kurangnya sumber daya yang tersedia untuk
melaksanakan program-program pencegahan, keterbatasan teknologi dalam mendeteksi dan
mengatasi cyberstalking, serta tingkat kesadaran yang rendah di masyarakat terkait dengan
pentingnya perlindungan diri dari ancaman online.(Saimima & Rahayu, 2020) Tantangan-tantangan
ini menyulitkan implementasi dan penegakan regulasi yang tepat untuk melindungi masyarakat dari
serangan cyberstalking.(Hasan Rumlus et al., 2023)

Berdasarkan hasil penelitian, terlihat bahwa tindakan pencegahan terhadap cyberstalking
masith belum mencapai tingkat efektivitas yang diinginkan di Indonesia.(Albar et al., 2022)
Meskipun telah ada upaya dari pemerintah dan lembaga terkait untuk meningkatkan kesadaran
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akan bahaya cyberstalking, namun masih terdapat tantangan dalam implementasi dan penegakan
regulasi yang tepat. Faktor-faktor seperti kurangnya sumber daya, keterbatasan teknologi, dan
tingkat kesadaran yang rendah di masyarakat menjadi hambatan utama dalam upaya pencegahan.
(Amer et al.,, 2022)Oleh karena itu, diperlukan kolaborasi yang lebih kuat antara pemerintah,
lembaga penegak hukum, dan masyarakat untuk meningkatkan efektivitas tindakan pencegahan
cyberstalking di Indonesia.

Dalam konteks ini, kolaborasi antara pemerintah, lembaga penegak hukum, dan masyarakat
menjadi sangat penting dalam meningkatkan efektivitas tindakan pencegahan cyberstalking.
Pemerintah perlu meningkatkan alokasi sumber daya dan dukungan untuk program-program
pencegahan cyberstalking, termasuk peningkatan infrastruktur teknologi dan pelatihan bagi
petugas yang terlibat dalam penegakan hukum.(Hamin et al., 2022) Selain itu, lembaga penegak
hukum perlu meningkatkan koordinasi dan kerjasama lintas sektor dalam mendeteksi, menyelidiki,
dan menindak pelaku cyberstalking secara efektif.(Weinstein, 2020)

Tidak hanya itu, pendidikan dan kesadaran masyarakat juga merupakan kunci dalam
pencegahan cyberstalking.(Takdir & Fitriasih, 2023) Program-program penyuluhan dan pelatihan
perlu ditingkatkan untuk meningkatkan pengetahuan masyarakat tentang risiko cyberstalking dan
langkah-langkah yang dapat diambil untuk melindungi diri sendiri dan orang lain dari serangan
tersebut. Dengan demikian, melalui kolaborasi yang lebih kuat dan upaya bersama dari semua pihak
terkait, diharapkan dapat tercipta lingkungan online yang lebih aman dan terlindungi dari ancaman
cyberstalking di Indonesia.(Wan Rosli et al., 2021)

Grafik 1 Pengalaman Negatif Respomden Pengguna Aplikasi Kencan Online di Indonesia (Januari
2024)

Pengalaman Negatif Pengguna “Tfvdataboks
Aplikasi Kencan, Banyak Kasus Profil
Palsu

Pengalaman Negatif Responden Pengguna Aplikasi Kencan Online di Indonesia
(Januari 2024)

Sumber: (Muhammad Nabilah, Pengalaman Negatif Pengguna Aplikasi Kencan, Banyak Kasus
Profil Palsu, Databoks, 2024)

Dari kasus yang terjadi terhadap Afriliani, terlihat bahwa tindakan pencegahan terhadap
cyberstalking masih belum mencapai tingkat efektivitas yang diinginkan di Indonesia. (Oetary &
Hutauruk, 2022)Meskipun pemerintah dan berbagai lembaga terkait telah melakukan upaya untuk
meningkatkan kesadaran tentang bahaya cyberstalking, namun reaksi yang reaktif dan seringkali
berlebihan dari netizen di media sosial menunjukkan bahwa masih terdapat celah dalam
pencegahan kasus-kasus serupa. (Natalia & Atmadja, 2013) Netizen seringkali menggunakan media
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sosial sebagai wadah untuk menyebarkan bullyan, hinaan, dan ancaman kepada individu yang
menjadi target, tanpa mempertimbangkan dampak psikologis yang mungkin dialami oleh korban
dan keluarganya.(Prakosa, 2023) Oleh karena itu, diperlukan langkah-langkah lebih lanjut untuk
meningkatkan kesadaran dan pendidikan mengenai penggunaan yang bertanggung jawab dari
media sosial, serta penguatan regulasi dan penegakan hukum yang lebih efektif terhadap perilaku
cyberstalking di Indonesia.(Amirah et al., 2021)

Meskipun telah ada regulasi yang mengatur tentang cyberstalking, seperti Undang-Undang
ITE, namun masih terdapat kekurangan dalam penegakan hukum dan perlindungan terhadap
korban. Salah satu tantangan utama adalah kesulitan dalam mengidentifikasi dan menangkap
pelaku cyberstalking, terutama karena sifat anonim dari serangan online.(Sakban et al., 2019) Selain
itu, masih terdapat kebingungan dan ketidakjelasan dalam interpretasi dan implementasi regulasi
yang ada. Hal ini menyebabkan korban seringkali kesulitan untuk mendapatkan perlindungan yang
memadai dari pihak berwenang.(Farid et al., 2021) Oleh karena itu, diperlukan langkah-langkah
lebih lanjut dalam meningkatkan efektivitas penegakan hukum, termasuk peningkatan pelatihan
bagi petugas penegak hukum, serta revisi dan klarifikasi lebih lanjut terhadap regulasi yang ada

guna memperkuat perlindungan terhadap korban cyberstalking di era digital saat ini.(Kurniawan &
Seskandhi, 2022)

Dalam konteks kasus cyberstalking terhadap Afriliani, efektivitas upaya perlindungan
hukum juga masih menjadi perhatian utama. Meskipun telah ada regulasi yang mengatur tentang
cyberstalking dalam Undang-Undang ITE, namun masih terdapat kekurangan dalam penegakan
hukum dan perlindungan terhadap korban. Ancaman dan bullyan yang ditujukan kepada Afriliani
oleh netizen di media sosial menunjukkan bahwa masih ada celah dalam perlindungan hukum
terthadap individu yang menjadi target cyberstalking.(Merschman, 2001) Tindakan-tindakan
tersebut dapat berdampak negatif secara psikologis dan emosional bagi korban dan keluarganya,
dan memerlukan respons hukum yang tepat untuk mencegah penyebaran dan eskalasi dari
ancaman tersebut.(Saragih & Azis, 2020) Oleh karena itu, perlu adanya langkah-langkah konkret
untuk memperkuat penegakan hukum dan perlindungan terhadap korban cyberstalking, termasuk
peningkatan kesadaran masyarakat dan penegakan regulasi yang lebih tegas dalam menangani
kasus-kasus serupa di masa depan.(Habibi & Liviani, 2020)

Dengan demikian, hasil dan pembahasan ini menunjukkan perlunya upaya yang lebih besar
dan terkoordinasi dari berbagai pihak untuk meningkatkan efektivitas pencegahan dan
perlindungan terhadap cyberstalking di Indonesia, serta untuk memastikan bahwa korban
cyberstalking dapat mendapatkan perlindungan hukum yang memadai dan merasa aman dalam
menggunakan teknologi digital.(Azhari, 2019)

. Kesimpulan

Meskipun telah ada upaya yang dilakukan oleh pemerintah dan lembaga terkait untuk
mencegah dan melindungi korban cyberstalking di Indonesia, namun masih terdapat beberapa
tantangan yang perlu diatasi. Tindakan pencegahan terhadap cyberstalking masih belum mencapai
tingkat efektivitas yang diinginkan, terutama karena kurangnya sumber daya, keterbatasan
teknologi, dan rendahnya kesadaran masyarakat tentang bahaya cyberstalking. Hal ini tercermin
dalam reaksi reaktif dan berlebihan dari netizen di media sosial, yang seringkali memperburuk
dampak psikologis dan emosional bagi korban dan keluarganya.
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Selain itu, dalam hal perlindungan hukum, meskipun telah ada regulasi yang mengatur
tentang cyberstalking dalam Undang-Undang ITE, namun masih terdapat kekurangan dalam
penegakan hukum dan perlindungan terhadap korban. Identifikasi dan penangkapan pelaku
cyberstalking masih menjadi tantangan utama, dan korban seringkali kesulitan mendapatkan
perlindungan yang memadai dari pihak berwenang. Diperlukan upaya yang lebih besar untuk
memperkuat penegakan hukum, termasuk peningkatan pelatihan bagi petugas penegak hukum dan

revisi regulasi yang ada.

Secara keseluruhan, penelitian ini menegaskan perlunya upaya yang lebih besar dan
terkoordinasi dari berbagai pihak untuk meningkatkan efektivitas pencegahan dan perlindungan
terhadap cyberstalking di Indonesia. Hanya dengan kerjasama yang kuat dan langkah-langkah
konkret, dapat diharapkan terciptanya lingkungan online yang lebih aman dan terlindungi bagi

semua pengguna.
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